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Im Maschinenraum einer Online-Plattform

Der Digital Services Act enthdlt zwei neue Datenzugangsrechte, um sehr groRe Online-
Plattformen und Suchmaschinen zu erforschen

Von Nikolaus von Bernuth, Berlin

Online-Plattformen und Suchmaschinen bestimmen unsere Nutzung des Internets. Ihre
Algorithmen und Empfehlungssysteme geben maligeblich vor, welche Inhalte wem ange-
zeigt werden und welche Informationen wir aufnehmen. Der Digital Services Act sieht unter
anderem vor, dass die sehr groRen Dienste ausgehende systemische Risiken analysieren und
mindern. Um diese Risiken und ihre Ursachen besser zu verstehen, hat die Forschung weitrei-
chende Datenzugangsrechte erhalten. So soll die Wissenschaft zum Verstandnis dieser syste-
mischen Risiken beitragen. Ein erster Gerichtsbeschluss starkt der Forschung den Rucken.

I. Verstdndnis der groBen Plattformen

Der Digital Services Act (DSA) wurde bereits in einer Vielzahl
von Beitragen aus unterschiedlichem Blickwinkel beleuchtet.!
Die Verordnung hat einen neuen Rechtsrahmen fir digitale
Vermittlungsdienste geschaffen, sie soll das Internet sicher,
vorhersehbar und vertrauenswirdig machen (Art.1Abs. 1 DSA).
Ein wichtiges Ziel des DSA ist es daher, die Funktionsweise und
die Gefahren insbesondere der sehr grofen Online-Plattformen
und Suchmaschinen besser zu verstehen.

In einem vorigen Beitrag wurden die Pflichten dieser sehr grofien
Dienste zur Erkennung und Bekdmpfung systemischer Risiken
vorgestellt.? Systemische Risiken nach Art. 34, 35 DSA sind
strukturelle Gefahren, die Uber den Einzelfall hinausreichen,
die wir auf sehr grof3en Online-Plattformen und Suchmaschinen
beobachten kdnnen. Die Dienste mussen etwa die Verbreitung
rechtswidriger Inhalte, Auswirkungen auf Wahlen oder ge-
schlechtsspezifische Gewalt laufend untersuchen. Sollten sie
systemische Risiken feststellen, missen sie Anderungen an

ihren Algorithmen, Moderationssystemen oder anderen Funk-
tionalitaten vornehmen, um diese Risiken zu mindern.

An diese Pflichten knlpft eine weitere Norm an, bei der es
sich um die fur die Wissenschaft wohl wichtigste Vorschrift des
DSA handelt. Art. 40 DSA enthalt zwei Datenzugangsrechte fr
Forschende, die es zum Ziel haben, die systemischen Risiken
auf Online-Plattformen zu untersuchen und zu verstehen. So
wird nicht nur den Plattformen selbst iberlassen, die von ihren
Diensten ausgehenden Risiken einzuschatzen. Auferdem soll die
Position der Wissenschaft gegenuber den Online-Plattformen
gestarkt werden.® Dieser Beitrag stellt die beiden Datenzugangs-
rechte im Detail vor.

Il. Der volle Datenzugang

Das erste und zugleich bedeutsamste Datenzugangsrecht fir
Forschende findet sich in Art. 40 Abs. 4 DSA. Dieses Zugangs-
recht ermdglicht den Zugang zu allen Daten der sehr grof3en

1 Zum DSA: John, Geschenke verpacken leicht gemacht: Transparenz ist in!, DFN-Infobrief Recht 12/2023; von Bernuth, Forschung? Uner-
winscht., DFN-Infobrief Recht 02/25; Geiselmann, Sti3er die Beschwerden nie klingen, DFN-Infobrief Recht 12/2024; von Bernuth, Systemische
Risiken riesiger Systeme, DFN-Infobrief Recht 09/2024; von Bernuth, Kurzbeitrag: The floor is yours, Bundesnetzagentur, DFN-Infobrief Recht

08/2024.

2 von Bernuth, Systemische Risiken riesiger Systeme, DFN-Infobrief Recht 09/2024.

3 Zum bislang prekaren Rollenverhaltnis von Bernuth, Forschung? Unerwinscht., DFN-Infobrief Recht 02/25.



Online-Plattformen oder Suchmaschinen, die fir das eigene
Forschungsvorhaben notig sind. Erfasst sind also auch Daten hin-
ter der Nutzungsoberflache, die nicht sichtbar sind. Dies kénnen
etwa Informationen dazu sein, wie oft Inhalte gesehen wurden,
wie lange sie angesehen wurden und mit welchen Schlagworten
sie im internen Algorithmus eingeordnet werden. Um diesen
Datenzugang zu erhalten, missen Forschende allerdings eine
Reihe von Voraussetzungen erflllen.

1. Wer untersucht werden soll

Verpflichtet zur Bereitstellung des Datenzugangs nach
Art. 40 DSA sind sehr grof3e Online-Plattformen und Online-
Suchmaschinen. Dazu gehdren nach Art. 33 DSA alle Dienste
mit mehr als 45 Mio. monatlich aktiven Nutzenden, die explizit
als solche benannt wurden.* Alle namhaften gréf3eren sozialen
Netzwerke (Facebook, X) und Suchmaschinen (Google Search,
Bing) fallen in diese Kategorie, aber auch Online-Marktplatze
(Amazon, Shein), Videoplattformen (Youtube, Pornhub), App
Stores (Apple App Store, Google Play Store) und Enzyklopadien
wie Wikipedia.

2. Wissenschaftliche Forschung

Berechtigt zum Zugang nach Art. 40 Abs. 4 DSA sind zugelassene
Forschende. Wer diesen Status zuerkannt bekommen machte,
muss die Voraussetzungen in Art. 40 Abs. 8 DSA erfillen und
beim Antrag nachweisen. Erste Voraussetzung ist, dass die Person
an eine Forschungseinrichtung im Sinne von Art. 2 Nr. 1 DSM-
Richtlinie angeschlossen ist.> Hierzu zahlen Hochschulen, In-
stitute und ahnliche Einrichtungen, deren vorrangiges Ziel die
wissenschaftliche Forschungs- oder Lehrtatigkeit ist.

Der Begriff der ,,Forschungseinrichtung“ nach der DSM-Richtlinie
erfasst auch zivilgesellschaftliche Organisationen, solange wis-
senschaftliche Tatigkeit vorrangiges Ziel ist und keine Gewinne
erzielt werden, die nicht wieder in die Forschung flieen. Obwohl
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Art. 40 Abs. 4 DSA also (im Gegensatz zu Abs. 12) gemeinnitzige
Organisationen nicht explizit erwdhnt, sollen diese ebenfalls zum
vollen Datenzugang nach Art. 40 Abs. 4 DSA berechtigt sein.
Erwagungsgrund 97 zum DSA stellt dies ebenfalls klar.

Wer an einer Hochschule oder Forschungseinrichtung arbeitet,
wird diese Voraussetzungen ohne Probleme erfiillen kdnnen.
Ohne institutionelle Anbindung kommt ein Datenzugang nach
Art. 40 Abs. 12 DSA dagegen nicht in Betracht.

3. Unabhdngigkeit und Datensicherheit

Néchste Voraussetzung nach Art. 40 Abs. 8 DSA ist die Unab-
hangigkeit von kommerziellen Interessen und die Transparenz
der Finanzierung des Forschungsvorhabens. Dies konnte immer
dann problematisch werden, wenn etwa mit Drittmitteln von
kommerziellen Unternehmen gearbeitet wird oder sonstige
personliche Verbindungen zu kommerziellen Akteuren bestehen.
Hier zeigt sich das sogenannte Altruismusgebot: Die Forschung
muss dem Erkenntnisgewinn dienen, nicht kommerziellen Inte-
ressen. Dementsprechend mussen sich die Forschenden auch
verpflichten, ihre Ergebnisse kostenfrei zu verdffentlichen.

Wichtig ist zudem, dass die antragstellenden Forschenden
nachweisen kdnnen, dass sie die Anforderungen an die Ver-
traulichkeit und Sicherheit der erhaltenen Daten gewahrleisten
kdnnen. Hierzu sollen sie die angemessenen technischen und
organisatorischen Mafinahmen, die sie hierzu ergriffen haben,
beschreiben. Die Modalitaten dieser infrastrukturellen Bedin-
gungen konnten eine der grof3ten Hirden im Rahmen des Art.
40 Abs. 4 DSA werden. Im Extremfall kdnnten die Plattformen
darauf bestehen, dass auf die Daten nur in speziellen Rdum-
lichkeiten (,secure processing environments®),® etwa an der
Niederlassung des Unternehmens in Irland, zugegriffen werden
kann und kein Datentransfer stattfindet. Dies wiederum wiirde die
Rahmenbedingungen des Datenzugangs erheblich unattraktiver
machen. Datenforschende pladieren daher dafiir, dass secure
processing environments nur das letzte Mittel sein durften,

4 Eine aktuelle Liste findet sich hier: https://digital-strategy.ec.europa.eu/de/policies/list-designated-vliops-and-vloses (alle Links dieses

Beitrags zuletzt abgerufen am 15.02.2025).
5 RL(EU)2019/790.

6 Selinger/Klinger/Ohme, Tech Policy Press, https://www.techpolicy.press/non-public-data-access-for-researchers-challenges-in-the-draft-

delegated-act-of-the-digital-services-act/.



wenn andere Losungen schlicht nicht praktikabel sind.” Im Um-
kehrschluss zeigt sich: Forschende sollten in die Lage versetzt
werden, Uberzeugende Ldsungen fir die Datensicherheit und
Vertraulichkeit glaubhaft machen zu kénnen. Dies erfordert eine
gute technische Ausstattung.

4. Erforschung systemischer Risiken

Wie bereits eingangs verdeutlicht, dienen die Datenzugangsrechte
dem besseren Verstandnis systemischer Risiken der sehr grof3en
Online-Plattformen. Entsprechend verlangt Art. 40 Abs. 8 DSA,
dass das Forschungsvorhaben nachweislich auf diese Zwecke
abzielt. Dariber hinaus muss plausibel sein, dass die angefragten
Daten fir das konkrete Forschungsziel tatsachlich erforderlich
sind und der Zugang auch nur so lange wie nétig beantragt wird.
Hieraus ergibt sich, dass das Forschungsvorhaben bereits bei
der Antragstellung recht genau beschrieben und plausibilisiert
werden muss. Einen allgemeinen Datenzugang mit der M6g-
lichkeit, das Vorhaben erst anhand der vorgefundenen Daten
zu konkretisieren, gibt es somit nicht.

5. Verfahren

Sind all diese Voraussetzungen erfullt, kann der Datenzugang
beantragt werden. Allerdings nicht bei der Online-Plattform
oder Suchmaschine selbst: Der Antrag muss beim nationalen
Koordinator fur digitale Dienste eingereicht werden. Dies ist
die mitgliedstaatliche Behorde, die die zentrale Steuerung
der Durchsetzung des DSA Ubernimmt. In Deutschland ist dies
eine Koordinationsstelle bei der Bundesnetzagentur, § 14 Abs. 1
Digitale-Dienste-Gesetz (DDG).® Nach Art. 40 Abs. 9 DSA prift die
Bundesnetzagentur den eingegangenen Antrag vorab. Sie leitet
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ihn daraufhin an den Koordinator des Mitgliedsstaats weiter, in
dem die Online-Plattform oder Suchmaschine ihre Niederlassung
hat (regelmépig Irland). Der dortige Koordinator entscheidet dann
letztverbindlich iber die Gewahrung des Zugangs und stellt bei
positivem Ausgang den Kontakt zur Plattform her.

Maoglich, aber wohl uniiblicher, ware es auch, den Zugang unmit-
telbar bei dem Koordinator des Niederlassungsorts einzureichen.
Dies spart den Weq Uiber die deutschen (bisher unterbesetzten)
Behorden, fihrt aber dazu, dass der Antrag nicht bereits vom
nationalen Koordinator abgesegnet wurde - was den Prozess
also an anderer Stelle verlangern kénnte.

6. Delegierter Rechtsakt und offene Fragen

Zu den genauen Modalitdten des Zugangs nach Art. 40 Abs. 4 DSA
gibt es noch viele Fragezeichen. Die Europdische Kommission ist
nach Art. 40 Abs. 13 DSA beauftragt, die Details in einem delegier-
ten Rechtsakt festzulegen. Erst mit dessen Einfihrung kann das
neue Datenzugangsrecht tatsachlich genutzt werden. Nun hat
die Kommission Ende Oktober 2024 einen Entwurf vorgestellt
und um dffentliche Konsultation und Feedback gebeten.® Uber
109 Rickmeldungen erreichten die Kommission. Bis Mitte 2025
sollen diese eingearbeitet werden und der finale Rechtsakt in
Kraft treten. Wahrend der Entwurf Gberwiegend positiv bewertet
wird, bleiben doch einige Fragen offen.

Forschende des DSA40 Data Access Collaboratory'® fordern
eine Mdglichkeit, den Antrag auf Datenzugang im Laufe des
Forschungsprozesses anpassen zu kdnnen." Plattformen haben
dieses Recht nach Art. 40 Abs. 5 DSA, die Forschenden hingegen
nicht. Dies werde den Anforderungen an flexible und agile For-
schung, die es gerade in solchen Feldern braucht, nicht gerecht.

7 Selinger/Klinger/Ohme, Tech Policy Press, https://www.techpolicy.press/non-public-data-access-for-researchers-challenges-in-the-draft-

delegated-act-of-the-digital-services-act/.

8 Hier findet sich die Anlaufstelle: https://www.dsc.bund.de/DSC/DE/_Home/start.html?r=1; hierzu von Bernuth, Kurzbeitrag: The floor is yours,

Bundesnetzagentur, DFN-Infobrief Recht 08/2024.

9 Der Prozess und Entwurf sind hier nachzuvollziehen: https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/13817-Dele-
gated-Requlation-on-data-access-provided-for-in-the-Digital-Services-Act_en.

10 Ein Verbund der Forschenden, die den Datenzugang nutzen wollen: https://dsa40collaboratory.eu.

11 Feedback zum Entwurf eines delegierten Rechtsakts, S. 4, abrufbar unter: https://ec.europa.eu/info/law/better-requlation/have-your-say/
initiatives/13817-Delegated-Regulation-on-data-access-provided-for-in-the-Digital-Services-Act/F3498940_de.



Ein kritischer Aspekt ist auch die Datenqualitat.”? Es sind bisher
keine Mechanismen vorgesehen, die Forschenden erlauben, etwa
die Vollstandigkeit oder Authentizitat der erhaltenen Daten zu
Uberprifen. Gerade weil es sich nicht nur um 6ffentliche Daten
handelt, ist etwa ein Abgleich Uber selbst gesammelte Daten
nicht maoglich.

Eine zentrale Errungenschaft des delegierten Rechtsakts ist das
DSA Data Access Portal.”® In diesem Portal sollen alle erfolgreichen
Datenzugangsantrage Gberblicksartig gesammelt werden - mit
Hinweisen auf das Forschungsziel. So kénnen die Forschenden
einsehen, woran schon gearbeitet wird und wo gegebenenfalls
noch Licken bestehen. Wie das zahlreiche Feedback auf den
delegierten Rechtsakt zeigt, steht die Forschungsgemeinschaft
bereits in den Startléchern - Zeit, dass die Kommission die
notigen Grundlagen schafft.

Ill. Der Zugang zu 6ffentlichen Daten

Das zweite Datenzugangsrecht ist in der Wissenschaft bereits
im Einsatz. Es findet sich in Art. 40 Abs. 12 DSA und enthalt das
Recht auf Zugang zu &ffentlich verfigbaren Daten. Vom Umfang
der Daten ist es daher deutlich begrenzter und erméglicht im We-
sentlichen das, was einige Plattformen schon in der Vergangenheit
zuliefen. So hatte etwa Twitter (heute X) vor Ubernahme durch
Elon Musk lange eine Schnittstelle (API), iber die Forschende
die offentlich zuganglichen Daten sammeln konnten. Zuletzt
war aber die Arbeit mit 6ffentlich verfigbaren Daten deutlich
muhsamer geworden und mit Rechtsunsicherheit behaftet.

1. Wer berechtigt und wer verpflichtet ist
Auch Art. 40 Abs. 12 DSA verpflichtet die sehr grof3en Online-

Plattformen und Suchmaschinen zur Gewahrung des Datenzu-
gangs. Auf der Seite der Berechtigten ist die Norm aber etwas
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grof3zlgiger als Art. 40 Abs. 4 DSA. Nicht erforderlich ist, dass
die Antragstellenden mit einer Forschungseinrichtung im oben
beschriebenen Sinne verbunden sind. Neben Forschenden von
Organisationen der Zivilgesellschaft erfasst dieses Zugangsrecht
auch sonstige Forschende, die individuell arbeiten.™

2. Bedingungen

Auch Art. 40 Abs. 12 DSA verweist aber auf einige der oben
ausgefuhrten Bedingungen. So muss auch fir den Zugang gem.
Abs. 12 nachgewiesen werden kdnnen, dass Unabhangigkeit von
kommerziellen Interessen besteht, die Finanzierung transparent
ist und Anforderungen an die Datensicherheit und Vertraulich-
keit gewahrleistet sind. Auferdem gilt auch hier: Zweck muss
die wissenschaftliche Erforschung von systemischen Risiken im
Sinne der Art. 34, 35 DSA sein.

Hier ist die Verfahrenslogik dieses Datenzugangsrechts etwas
unklar. Einerseits ist ein Antrag bei der Online-Plattform oder
Koordinationsstelle nicht explizit vorgeschrieben. Auch mit
Blick auf die Normbhistorie und die Erwagungsgriinde geht die
Literatur daher weitgehend davon aus, dass das Zugangsrecht
faktisch eher ein Anspruch auf Nicht-Verhinderung des Zugangs
darstellt.”® Ein formalisiertes Antragsverfahren sieht die Norm
daher nicht vor.

Andererseits kdnnen sich die Online-Plattformen auf den Stand-
punkt stellen, dass die in der Norm genannten Voraussetzungen
erst individuell geprift werden mussen. Faktisch mussen die
Forschenden bislang also auch fiir den Erhalt dieses Zugangs-
rechts einen Antrag bei der Plattform stellen.

Damit im Zusammenhang steht die Frage, ob die Norm auch ein
eigenstandiges Scraping der 6ffentlichen Daten umfasst. Scraping
meint das automatisierte Auslesen und Speichern der 6ffentlich
verfigbaren Daten einer Website mittels Software.’ Legt man

12 Selinger/Klinger/Ohme, Tech Policy Press, https://www.techpolicy.press/non-public-data-access-for-researchers-challenges-in-the-draft-

delegated-act-of-the-digital-services-act/.

13 Vermulen, Tech Policy Press, https://www.techpolicy.press/reading-the-european-commissions-proposed-implementation-of-dsa-article-
40-six-initial-observations-on-a-new-framework-for-research-data-access/.

14 Dies hat etwa Relevanz fir Forschende wie Travis Brown, hierzu von Bernuth, Forschung? Unerwinscht., DFN-Infobrief Recht 02/2025.

15 Oster, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht, 46. Edition, Art. 40 DSA, Rn. 43; mit Verweis auf Erwagungsgrund
98 Kaesling, in: Hofmann/Raue (Hrsqg.), Digital Services Act, Art. 40 DSA, Rn. 92.

16 Siehe hierzu BGH, Urteil vom 18.11.2024 - VI ZR 10/24; Dallmann/Busse, ZD 2019, 394, 396.



Art. 40 Abs.12 DSA im Sinne der weit vorherrschenden Literatur
aus, wirde das Scraping unter die Norm fallen. Angesichts der
Historie der Norm, die urspriinglich einen Anspruch auf Nicht-
Verhinderung vorsah, scheint dies auch der gesetzgeberischen
Intention zu entsprechen. Das allerdings wirde nicht davon ent-
binden, dass Forschende die Anforderungen zur Datensicherheit
etc. erflllen missen. Mdglich ist also, dass vor dem Scraping ein
Antrag bei der Online-Plattform zu stellen ist.

3. Gerichtsbeschluss: X muss Zugang
gewdhren

Diese Unklarheiten werden durch die Rechtsprechung und die
behordliche Aufsicht iber den DSA geklart werden missen. Dazu
hatte ein erstes Gericht bereits die Gelegenheit: Die Organisation
Democracy Reporting International hat ein Eilverfahren gegen X
vor dem Landgericht Berlin eingeleitet, weil die Plattform ihr den
Zugang zu Offentlich verfligbaren Daten (Art. 40 Abs. 12 DSA)
verweigert. Mit Unterstutzung der Gesellschaft fur Freiheitsrechte
soll dieser Grundsatzprozess die Kooperationspflicht der Platt-
formen gerichtlich feststellen. Mit erstem Erfolg: Das Landgericht
Berlin entschied zundchst zugunsten der Nichtregierungsor-
ganisation.” X wehrte sich jedoch gegen die Entscheidung und
konnte glaubhaft machen, dass der Richter befangen war - nicht
jedoch, weil erin der Sache einseitig entschieden hatte, sondern
wegen seines personlichen Werdegangs.'® Der Fall muss daher
neu bewertet werden. Ob es in diesem Fall noch dazu kommt, ist
fraglich: Der konkrete Zweck des Forschungsvorhabens durfte
sich mit Ablauf der Bundestagswahl erledigt haben. Auch der
Gerichtsprozess um Travis Brown, vorgestellt im DFN-Infobrief
02/2024, zeigte schon, dass Forschende sich auf Gegenwehr
der Plattformen einstellen missen.”
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IV. Fazit

Die Datenzugangsrechte bergen grof3es Potenzial fur die Wis-
senschaft. Hochschulen und Forschungseinrichtungen kénnen
dabei besonders einfach die Anforderungen an den Datenzugang
nachweisen, sie sind in der Regel unabhangig von kommerziel-
len Interessen. Dies setzt aber voraus, dass Forschende mit der
entsprechenden technischen Infrastruktur ausgestattet werden,
um die Anforderungen an Datensicherheit glaubhaft machen
zu konnen. Das Interesse aus der Forschungsgemeinschaft, mit
den Plattformdaten zu arbeiten, ist jedenfalls da. Nun kommt es
auch darauf an, dass die Plattformen sich kooperativ zeigen oder
anderenfalls die Kommission sie durch Aufsichtsmafnahmen
hierzu verpflichtet.

17 LG Berlin, Beschl.v. 06.02.2025 - 41 0 140/25 eV; abrufbar unter https://freiheitsrechte.org/themen/freiheit-im-digitalen/x (zuletzt abge-

rufen am 27.02.2025.

18 Zum Hintergrund: https://rsw.beck.de/aktuell/daily/meldung/detail/kg-berlin-x-richter-befangenheit-ablehnung (zuletzt abgerufen am

27.02.2025).

19 Hierzu von Bernuth, Forschung? Unerwinscht., DFN-Infobrief Recht 02/2025.
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Das kann sich doch niemand merken

Diskussion zu Personenbezugin Large Language Models

Von Johannes Miiller, Miinster

Fortschrittliche, auf Kinstlicher Intelligenz basierende, groRe Sprachmodelle (Large Language
Models - LLMs) sind imstande, in Reaktion auf die Eingaben (Prompts) ihrer Nutzer Texte auf
hohem sprachlichem Niveau zu verfassen. Die von dem Sprachmodell generierten Texte kénnen
regelmdRig personenbezogene Daten enthalten. Daher stellt sich die Frage, ob das Sprachmo-
dell selbst personenbezogene Daten enthdlt. Dies hdtte enorme Auswirkungen auf die Betreiber
von LLMs, die ein KI-System mit einem LLM in eigener Verantwortung verwenden. Sie missten
etwa die datenschutzrechtlichen Betroffenenrechte erfillen. Die Frage, ob ein Sprachmodell
selbst personenbezogene Daten enthdlt, ist selbst unter Aufsichtsbehtérden umstritten.

I. Ausgangsfrage

Die Texte, die von Sprachmodellen in Abhangigkeit zu den
Eingaben generiert werden, kdnnen auch personenbezogene
Daten enthalten. Im alltaglichen Gebrauch handelt es sich bei
den Ausgaben personenbezogener Daten in vielen Fallen um
Informationen zu Personen, an denen ein 6ffentliches Interesse
besteht. Diese Informationen sind regelmagig frei verfigbar.
Auf die Eingabe ,Manuel Neuers aktueller Beruf ist* sollte ein
funktionierendes LLM mit einer hohen Wahrscheinlichkeit das
Wort ,Fufballspieler” generieren. Aufgrund der allgemeinen
Verflgbarkeit dieser Information ist die Ausgabe weitestgehend
datenschutzrechtlich unproblematisch. Dennoch handelt es sich
hierbei um ein personenbezogenes Datum, sodass grundsatzlich
der Anwendungsbereich der Datenschutzgrundverordnung
(DSGVO) eroffnet ist. Hier stellt sich die Frage, ob das Sprach-
modell selbst personenbezogene Daten gespeichert hat, da es
offenbar den korrekten Beruf und damit personenbezogene
Daten von Manuel Neuer kennt. Die gleiche Frage stellt sich auch
fur Ausgaben, die personenbezogene Informationen enthalten,
die sich gegebenenfalls nicht auf Personen des 6ffentlichen
Lebens beziehen. Sofern man zu dem Ergebnis kommt, dass das
Sprachmodell selbst die personenbezogenen Daten gespeichert
hat, konnte diese Datenverarbeitung bei sensiblen Informationen
auch rechtswidrig sein.

. ,,Speicherung” von Wissen in LLMs

Fir ein gutes Verstandnis der datenschutzrechtlichen Diskus-
sion um die Frage, ob LLMs selbst personenbezogene Daten
speichern, ist es notwendig darzulegen, wie LLMs imstande
sind, Texte zu generieren.

Das erforderliche ,Wissen* eines Sprachmodells, das ihm erlaubt,
auf die Prompts eines Nutzers angemessen zu reagieren und
die gewlnschten Texte verfassen zu kdnnen, ist bei LLMs nicht
statisch, etwa in Form einer Datenbank gespeichert. Stattdessen
generiert das Sprachmodell Texte, indem es vor dem Verfassen
jedes einzelnen Wortes die Wahrscheinlichkeit fir das ndchste
Wort, beziehungsweise tatsachlich den ndchsten Token (Tokens
sind Sprachfragmente aus mehreren Buchstaben, ein Wort be-
steht in der Regel aus mehreren Tokens) berechnet und einen
der Tokens mit der hochsten Wahrscheinlichkeit auswahlt. In die
Wahrscheinlichkeitsberechnung flieft der Prompt des Nutzers
und der bereits durch den LLM verfasste Text mit ein. Hierauf
aufbauend wird dann berechnet, welche Wortfolgen (eigentlich
Tokenfolgen) am wahrscheinlichsten sind. Maf3geblich fur die
Frage, wie sich die bestehenden Worte (in dem Prompt und
dem bereits gebildeten Text) auf die Wahrscheinlichkeit fur den
nachsten Token auswirken, sind die Parameter des Sprachmodells.
Sie bilden den Kern des Modells und bestimmen darlber, wie
gut das Sprachmodell imstande ist, den eingegebenen Text zu
verstehen und die gewlnschte und inhaltlich richtige Ausgabe



zu formulieren. Die veraltete Version Chat-GPT 3 arbeitete etwa
mit 175 Milliarden Parametern. In den Parametern steckt das
L,Wissen* des Sprachmodells, welches Wort Ublicherweise einer
bestimmten Frage oder einem Satzteil folgt.

Diese Parameter erhalten ihren jeweils konkreten Wert durch
das Training des Sprachmodells.! Im Rahmen des Trainings
werden grof3e Mengen an Textdaten in die Eingabe des Modells
gegeben. Dann werden die Ausgaben des Sprachmodells (also
die berechnete Wahrscheinlichkeit fir die nachste Wortfolge) mit
dem Wort verglichen, das in dem Trainingstext tatsachlich folgt.
Anschliefend werden durch einen aufwandigen Algorithmus die
Parameter des Modells so angepasst, dass das Modell imstande
ist, die Wortfolgen madglichst prazise vorherzusagen, sodass der
gesamte Unterschied zwischen der vorhergesagten und der tat-
sachlichen Wortfolge in allen Trainingsdaten immer kleiner wird.
Hierdurch kann das Sprachmodell einerseits abstrakte Muster
zwischen Wortfolgen erkennen und so etwa grammatikalische
Regeln oder auch abstrakte Denkweisen erlernen (Generaliza-
tion). Zum anderen lernt das LLM jedoch auch konkrete Fakten
(Memorization). Diese Fakten kdnnen sich auch auf personen-
bezogene Informationen beziehen. Durch das Training sind also
etwa die Parameter des Modells so eingestellt, dass das Modell
vorhersagen kann, dass dem Satzanfang ,Manuel Neuers ak-
tueller Beruf ist* mit einer sehr hohen Wahrscheinlichkeit das
Wort ,FuBballspieler folgt.

Juristisch umstritten ist hierbei aktuell die Frage, ob damit das
Sprachmodell selbst in seinen Parametern auch personenbe-
zogene Daten gespeichert hat.?

I1l. Auswirkungen der
datenschutzrechtlichen Einordnung

Nimmt man an, dass ein Sprachmodell durch seine Parameter
personenbezogene Daten enthalt, stellt dieses Speichern eine
Datenverarbeitung dar, sodass der Anwendungsbereich der
DSGVO eroffnet ist. Demnach erfordert bereits der Betrieb des
Sprachmodells in eigener Verantwortung (etwa auf eigenen
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Servern) eigene Rechtsgrundlagen fiir das Speichern der jewei-
ligen personenbezogenen Daten, die im Modell enthalten sind.
Die Rechtmafigkeit der Datenverarbeitung wird sich vor allem
danach richten, auf welche Personen sich die Informationen be-
ziehen und woher die Informationen stammen, also mit welchen
Daten die Modelle trainiert wurden.

Selbst wenn sich das Speichern der personenbezogenen Da-
ten auf eine Rechtfertigungsgrundlage stitzen lasst, hat die
Eréffnung des Anwendungsbereichs der DSGVO dennoch un-
terschiedliche rechtliche Folgen. Betroffene Personen kénnen
etwa von ihrem Auskunftsrecht gemap Art. 15 DSGVO Gebrauch
machen und vom Betreiber des KI-Systems die Bestatigung
verlangen, ob personenbezogene Daten im Modell verarbeitet
werden. Sofern die Daten nicht korrekt sind, konnte die betroffene
Person ihr Recht auf Berichtigung gemap Art. 16 DSGVO geltend
machen. Besonders relevant ist auch das Recht auf L6schung
gemaf} Art. 17 DSGVO. Ob und in welchem Umfang spezifische
Informationen aus einem Sprachmodell entfernt werden kénnen,
ist derzeit noch unklar.®

IV. Die Auffassung des
Landesdatenschutzbeauftragten
Hamburg

Am15. Juli 2024 hat der Hamburgische Beauftragte fur Daten-
schutz und Informationsfreiheit ein Diskussionspapier zu LLMs
und personenbezogenen Daten veréffentlicht. Hierin vertritt der
Landesdatenschutzbeauftragte die Auffassung, dass in LLMs
keine personenbezogenen Daten enthalten seien und deshalb
auch das Speichern eines LLMs keine Verarbeitung im Sinne von
Art. 4 Nr. 2 DSGVO darstellen wirde. Er begrindet dies damit,
dass die Sprachmodelle nicht einfach einen gespeicherten Text
wiedergeben, sondern eigenstandige Texte formulieren und
sich damit grundlegend von herkdmmlicher Datenspeicherung
unterscheiden wiirden. Die Texte bestiinden lediglich aus einzel-
nen Tokens, die selbst keinen individuellen Informationsgehalt
besafen. Auch in der Beziehung dieser Tokens zueinander, also
der Frage, mit welcher Haufigkeit bestimmte Wortfragmente

1 Vgl. zur urheberrechtlichen Zulassigkeit des KI-Trainings Miller, Die Menge macht’s, DFN-Infobrief Recht 11/2024.

2 Inderrechtswissenschaftlichen Literatur setzt sich Pesch/Béhme, MMR 2023, 917 (920) mit dieser Frage auseinander.

3 Hierzu auch Heidrich, MMR 2024, 919.

4 Das Diskussionspapier kann unter folgendem Link abgerufen werden https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Da-
tenschutz/Informationen/240715_Diskussionspapier_HmbBfDI_KI_Modelle.pdf (alle Links des Beitrags zuletzt abgerufen am 22.01.2025).



einem Satz folgen, sieht der Landesdatenschutzbeauftragte
kein personenbezogenes Datum. lhnen kénne alleine keine
Einzelinformationen Uber natlrliche Personen entnommen
werden. Stattdessen bezdgen sich diese auf allgemeine Muster
und Zusammenhange.

Das Diskussionspapier geht auch auf Experimente ein, die
zeigen sollen, dass durch gezielte Attacken LLMs teilweise ihre
Trainingsdaten - auch solche mit Personenbezug - wiedergeben.
Der Landesdatenschutzbeauftragte geht jedoch davon aus, dass
diese nur zur wissenschaftlichen Forschung erfolgen und in der
Praxis unverhéaltnismagigen Aufwand erfordern wirden, aufgrund
dessen ein Personenbezug nicht angenommen werden dirfe.

Allerdings geht das Diskussionspapier nicht darauf ein, dass
LLMs auch auferhalb von ,Laborbedingungen®in ihrem tagli-
chen Gebrauch personenbezogene Daten ausgeben, etwa auf die
Frage, welchen Beruf Manuel Neuer auslbt. Auch dieses Wissen
spiegelt die Trainingsdaten des Sprachmodells wider.

V. Die Auffassung des EDSA

Auch der Europaische Datenschutzausschuss (EDSA) hat sich
mit personenbezogenen Daten innerhalb von Sprachmodellen
auseinandergesetzt. Am 17. Dezember 2024 hat er eine Stel-
lungnahme zu unterschiedlichen Datenschutzaspekten bei
Datenverarbeitungen im Kontext von KI Modellen veréffentlicht.®

Hierbei teilt der EDSA nicht die grundsatzliche Ablehnung des
Hamburgischen Beauftragten fur Datenschutz und Informations-
freiheit gegenuber der Ansicht, dass LLMs personenbezogene
Daten speichern kdnnten. Stattdessen geht er davon aus, dass
ein KI-Modell nicht anonym sei, also personenbezogene Daten
enthalt, sofern dem Modell mit verhaltnismépigem Aufwand
personenbezogene Daten enthommen werden kénnten.

Dem stehe nicht entgegen, dass die Informationen im Modell
in Parametern vorkommen, die sich von den urspriinglichen
Trainingsdaten in ihrer Darstellung unterscheiden. Sofern in der
Ausgabe trotzdem personenbezogene Daten erzeugt wirden,
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seien diese auch im Sprachmodell enthalten. Damit liegt ein
wesentlicher Unterschied zu der Auffassung des Hamburger
Beauftragten fur Datenschutz und Informationsfreiheit in der
Annahme, dass auch das Vorkommen der Informationen in Pa-
rametern nicht der Annahme von personenbezogenen Daten
entgegenstehe.

Fur die Frage, ob dem Modell unter verhaltnisméagigen Aufwand
personenbezogene Daten enthommen werden kénnen, solle
unter anderem berlicksichtigt werden, mit welchen Kosten
und Zeitaufwand eine Identifizierung moglich sei und welche
Technologien hierfur tatsachlich verfugbar seien.

VI. Auswirkungen auf wissenschaftliche
Einrichtungen

Auch fur wissenschaftliche Einrichtungen ist die Frage von hoher
Relevanz, ob LLMs selbst personenbezogene Daten enthalten.
6Sofern Forschungseinrichtungen ein Sprachmodell - etwa ein
Open-Source-Modell - auf ihren eigenen Servern betreiben,
waren die Einrichtungen bei der Er6ffnung des Anwendungs-
bereichs der DSGVO auch Verantwortliche flr die Speicherung
der personenbezogenen Daten. Damit mussten sie grundsatz-
lich sicherstellen, dass die Speicherung rechtmagig ist. Zudem
mussten sie evaluieren, ob und in welchem Umfang sie imstande
waren, die Betroffenenrechte aus der DSGVO zu erfillen.

5 Die ,Opinion 28/2024 on certain data protection aspects related to the processing of personal data in the context of Al models” kann in
englischer Sprache unter folgendem Link abgerufen werden https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428_ai-

models_en.pdf.

6 Vgl. auch zum Einsatz von Kl in der Wissenschaft Schobel, Der Al Act und die Wissenschaft, DFN-Infobrief Recht 02/2025.
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Nur eine Schiirfwunde?

BGH trifft erste Leitentscheidung zu den Facebook-Scraping-Verfahren

Von Ole-Christian Tech, Miinster

Der Bundesgerichtshof (BGH) hat erstmals vom neuen Instrument des Leitentscheidungs-
verfahrens Gebrauch gemacht und sich der Facebook-Scraping-Verfahren angenommen.
Dabei hat der BGH jedoch nicht nur Rechtssicherheitim Angesicht einer aktuellen Klage-
welle geschaffen, sondern auch kontrovers diskutierte Fragen zur Ersatzfdhigkeit immateri-
eller Schaden beantwortet. Diese Antworten werden die Praxis noch lange beschdftigen.

I. Die Facebook-Scraping-Verfahren?

In den Facebook-Scraping-Verfahren geht es um den Miss-
brauch der Telefonnummern-Suchfunktion auf Facebook, durch
den die Daten von etwa 533 Millionen Nutzern unerlaubt von
Dritten gesammelt und im Darknet verbreitet wurden. Da die
Tater die Suchfunktion ausnutzten, die von Facebook in der
Standardvoreinstellung eine Sichtbarkeit ,,fur alle” vorsieht, um
Uber millionenfach generierte Telefonnummern die Facebook-
Profile der Nutzer ausfindig zu machen und dadurch éffentliche
Informationen der Nutzer zu ,schirfen”, nennt man dieses
Vorgehen auch ,Scraping®.?

Der Klager im Ausgangsverfahren fihlte sich dadurch verletzt
und forderte Schadenersatz nach Art. 82 Datenschutz-Grund-
verordnung (DSGVO) fir den immateriellen Schaden, den ihm
der Vorfall durch Arger und Kontrollverlust (iber seine personen-
bezogenen Daten (Nutzer-ID, Vor- und Nachname, Arbeitsstatte
und Geschlecht) verursacht hat. Dartber hinaus beantragte er
im Wege der Feststellungsklage nach § 256 Abs. 1 Zivilprozess-
ordnung (ZPO) die Feststellung, dass Facebook verpflichtet ist,
ihm alle kuinftigen materiellen und immateriellen Schaden zu
ersetzen und Mafinahmen zu ergreifen, um derartige Vorfalle
zu verhindern.

1 Siehe auch die Pressemitteilung des BGH vom 18.11.2024 Nr. 218/2024.

Das Landgericht Bonn (LG) gab dem Kl&ger teilweise recht und
sprach ihm 250 Euro Schadenersatz zu. In der Berufung vor dem
Oberlandesgericht KéIn (OLG) unterlag der Klager jedoch. Das
OLG argumentierte, dass der blof3e Kontrollverlust nicht ausrei-
che, um einen immateriellen Schaden im Sinne der DSGVO zu
begriinden, und der Klager nicht hinreichend dargelegt habe, dass
er darlber hinaus psychische Beeintrachtigungen erlitten habe.

Schatzungen gehen davon aus, dass allein in Deutschland noch ca.
6.000 vergleichbare Klagen bei den Zivilgerichten anhangig sind.®

Mit Beschluss vom 31. Oktober hat der BGH das Verfahren dann
schlieflich zum Leitentscheidungsverfahren gemap § 552b
ZPO n.F. bestimmt.

Il. Das Leitentscheidungsverfahren

Der am 24. Oktober 2024 neu eingefligte § 552b ZPO fihrt
erstmals ein sog. Leitentscheidungsverfahren beim BGH ein.
Dabei handelt es sich um ein zivilprozessuales Instrument zur
Bewaltigung von Massenverfahren. Hintergrund sind die bun-
desweit gehauft auftretenden ,Klagewellen®, bei denen haufig
eine Vielzahl von Zahlungsklagen gegen Unternehmen anhangig
gemacht werden und die Instanzgerichte vor Herausforderungen

2 Zueinem solchen Verfahren vor dem OLG Hamm vom 15. August 2023, Az. 7 U 19/23 siehe bereits Tech, Was kratzt mich das? In: DFN-Infob-

rief Recht 10/2023.

3 So etwa https://www.haufe.de/recht/weitere-rechtsgebiete/wirtschaftsrecht/daten-scraping-bgh-urteil-zu-facebook_210_637702.html (alle
Links dieses Beitrags zuletzt abgerufen am 17.02.2025); siehe auch Mantz, GRUR 2024,1878 (1878).



stellen.* Eine abschliefende Klarung durch den Bundesge-
richtshof bleibt jedoch in vielen Fallen aus, da die Beklagten aus
prozesstaktischen Grinden, d.h. zur Vermeidung einer negativen
héchstrichterlichen Entscheidung, durch Vergleiche kurz vor der
mundlichen Revisionsverhandlung vor dem Bundesgerichtshof,
die sog. ,Flucht aus der Revision“ antreten.®

Um diese Praxis zu beenden und die Zivilgerichte zu entlasten,
ermdglicht § 552b ZPO nunmehr in Féllen, die Rechtsfragen
flr eine Vielzahl gleichgelagerter Verfahren betreffen, eine
Leitentscheidung Uber diese Rechtsfragen durch Beschluss,
vgl. § 565 Abs.1ZP0O.°

Ill. Die zugrundeliegende Rechtsfrage

Neben zivilprozessualen Fragen, die vor allem die Bestimmtheit
der vom Klager gestellten Antrage und die Anforderungen an ein
Feststellungsinteresse i.5.d. § 256 Abs. 1 ZPO betreffen, sieht
der BGH folgende datenschutzrechtlichen Fragen aufgeworfen:’

a) Liegtin der Implementierung der sog. Kontakt-Import-Funktion
in Verbindung mit der Standardvoreinstellung ,,alle ein Verstof3
der Beklagten gegen die Datenschutz-Grundverordnung im
Sinne des Art. 82 Abs. 1 DSGVO?

b) Ist der blope Verlust der Kontrolle tber die gescrapten und
nunmehr mit der Mobiltelefonnummer des Betroffenen ver-
knUpften Daten geeignet, einen immateriellen Schaden im Sinne
des Art. 82 Abs. 1 DSGVO zu begrinden? Falls ja, wie ware der
Ersatz flr einen solchen Schaden zu bemessen?

¢) Welche Anforderungen sind an die Substantiierung einer
Schadenersatzklage nach Art. 82 Abs. 1 DSGVO zu stellen?

4 Bundesrat Drucksache 375/23,18.08.2023.
5 Hierzuinsgesamt Vollkommer, NJW 2024, 3257 (3257) Rn 1.
6

Siehe auch Toussaint, FD-ZVR 2024, 824428.
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IV. Antworten des BGH

Zundachst stellt der BGH fest, dass die Implementierung der sog.
Kontakt-Import-Funktion in Verbindung mit der Standardvorein-
stellung ,alle“ gegen den Grundsatz des Datenschutzes durch
datenschutzfreundliche Voreinstellungen (Privacy by Default)
gem. Art. 25 Abs. 2 S.1und 3 DSGVO verstopt.t

Der Fall der extensiven Voreinstellungen von sozialen Netzwerken
ist ein Beispiel fir eine Verletzung des Privacy by Default-Prinzips
par excellence, da a priori vorgegebene Standardvoreinstellungen
von den Betroffenen erfahrungsgemaf nur selten angepasst
werden und damit systematisch zu einer extensiven Verarbeitung
personenbezogener Daten fihren.®

Aus selbigem Grund sieht der BGH hierin auch einen Verstof
gegen den allgemeinen Verarbeitungsgrundsatz der Datenmi-
nimierung.”®

Der BGH l&sst jedoch offen, ob dieser Verstof3 ggf. im konkreten
Fall durch eine Einwilligung des Kldgers in die Verwendbarkeit
seiner Telefonnummer im Rahmen der Suchbarkeitsfunktion
gerechtfertigt sein kdnnte und Uberlasst diese Prufung dem
Berufungsgericht."

Daneben - vom BGH aber nicht weiter gepruft - liegt auch ein
Verstof3 gegen denin Art. 32 Abs. 1 DSGVO geregelten Grundsatz
der Sicherheit der Verarbeitung zumindest nahe. Die Kontakt-
Import-Funktion wurde von Facebook trotz massenhafter miss-
brauchlicher Anfragen erst sehr spat ausgewertet und es wurden
kaum Gegenmafnahmen ergriffen.'?

Deutlich aufsehenerregender sind sodann die Ausfihrungen
des BGH zur Frage des Kontrollverlustes als ersatzfahigen im-
materiellen Schaden und der Ersatzhdhe.

7 Bundesgerichtshof, Beschluss vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:311024BV1ZR10.24.0) S. 6f.

8 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 86.

9 Baumgartner/Gausling, ZD 2017, 308, (313); Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVI

ZR10.24.0) Rz. 89.

10 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 88.

11 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz.91.

12 Mantz, GRUR 2024, 1878 (1879); siehe hierzu auch bereits Tech, Was kratzt mich das? In: DFN-Infobrief Recht 10/2023.



Gerade die deutschen Zivilgerichte haben sich in der Vergan-
genheit immer wieder schwergetan, den Betroffenen einen
immateriellen Schaden zu ersetzen, und selbst im Falle der Ersatz-
fahigkeit, zuletzt Gberwiegend geringe Betrdge zugesprochen.

Der BGH richtet seine Rechtsprechung nun an den jiingsten
Entscheidungen des Européischen Gerichtshofs (EuGH) aus und
versteht diesen so, dass durch ,blo3en Verlust der Kontrolle*
Uber die personenbezogenen Daten bereits ein ersatzfahiger
Schaden entsteht.”* Kriterien fir die Bemessung der Hohe des
Geldbetrags sind dann die etwaige Sensibilitat der betroffenen
Daten (insb. Art. 9 Daten), die typischerweise zweckgemape
Verwendung der Daten, die Dauer des Kontrollverlusts und die
Méglichkeit der Wiedererlangung der Kontrolle.s Als weiteren
Anhaltspunkt erkennt der BGH auch den hypothetischen Aufwand
fiir die Wiedererlangung der Kontrolle, z. B. durch Anderung der
Daten (im konkreten Fall ein Rufnummernwechsel) an.'®
Ubersetzt in eine konkrete Schadenshéhe dufert der BGH nun:
JAuBerst zweifelhaft erscheint daher, ob hier eine Festsetzung
in gegebenenfalls nur einstelliger Hohemit dem Effektivitats-
grundsatz zu vereinbaren ware (...). Dagegen héatte der Senat
von Rechts wegen keine Bedenken, den notwendigen Ausgleich
fur den eingetretenen Kontrollverlust als solchen in einem Fall
wie dem Streitgegenstandlichen in einer Gré3enordnung von
100 Euro zu bemessen.*"

Gerade diese Ausfuhrungen haben in der Praxis gemischte Re-
aktionen hervorgerufen. Ein blof3er Kontrollverlust soll demnach
einen Schadenersatz in Hohe von 100 Euro rechtfertigen. Ein
aktuelles Urteil des Europaischen Gerichts (EuG) vom 8. Januar
2025, Rs. T-354/22, sprach einem Klager zuletzt sogar einen
Betrag von 400 Euro fiir die Ubermittiung einer dynamischen
IP-Adresse in die USA zu.™
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Schlieflich beantwortet der BGH die in der Praxis immer wieder
auftauchende Frage, wie der Klager seinen immateriellen Schaden
substantiieren, das heif3t darlegen muss.

Das OLG hatte im Berufungsverfahren noch geurteilt, der Klager
habe den immateriellen Schaden in Form des Kontrollverlusts
nicht ausreichend substantiiert dargelegt, da eine Telefonnummer
kein per se sensibles Datum sei, sondern vielmehr gerade dem
Zweck der Kontaktaufnahme mit anderen Personen diene.”
Der Klager misse somit zunachst substantiiert darlegen, dass
er zuvor Kontrolle Uber dieses Datum hatte und ihm dann durch
diesen Kontrollverlust tiefergehende immaterielle Schaden
entstanden sind. Die blofe Behauptung von Angst, Sorge und
Unwohlsein gentge nicht, vielmehr mussten konkrete objektive
Beweisanzeichen fir das Vorliegen dieser Emotionen vorliegen,
wobei selbst Spam-SMS und -Anrufe nicht gentigen, solange
diese lediglich aus Textbausteinen bestehen.2?

Mit diesen sehr hohen Anforderungen habe das OLG die Darle-
gungsanforderungen Uberspannt und dem Kl&ger unzuldssig
hohe Hirden auferlegt.?!

Der BGH halt es demgegenuber fur ausreichend, wenn der Klager
angibt, seine Daten bisher bewusst und ausgewahlten Personen
zuganglich gemacht zu haben. Hierdurch kann die Kontrolle Gber
die ,eigenen” Daten bereits hinreichend substantiiert werden.
Auperdem stellte der BGH klar, dass die Sensibilitat eines Datums
keine Auswirkungen auf die Substantiierungsanforderungen,
sondern allenfalls auf die Hohe des Schadens hat.22 Zudem
erkennt der BGH Spam-SMS und -Anrufe, die ein erhdhtes
Unsicherheitsempfinden in der elektronischen Kommunikation
auslosen, als hinreichende Substantiierung an.??

13 Hierzu bereits Tech, Wie gewonnen, so zerronnen in: DFN-Infobrief Recht 04/2024.

14 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 84.

15 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz.99.

16 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz.99.

17 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz.100.

18 EuG, Urteil vom 08.01.2025, Rs. T-354/22 (ECLI:EU:T:2025:4) Rz. 199.

19 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 11.

20 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 11.

21 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 41.

22 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 42.

23 Bundesgerichtshof, Urteil vom 31. Oktober 2024, Az. VI ZR 10/24 (ECLI:DE:BGH:2024:181124UVIZR10.24.0) Rz. 40.



V. Relevanz fiir wissenschaftliche
Einrichtungen und Hochschulen

Mit seiner Entscheidung hat der BGH die Hirden flr einen im-
materiellen Schadenersatz nach Art. 82 Abs. 1 DSGVO deutlich
gesenkt. Diese Tendenz zeigt sich - noch verstarkt - auch auf
europaischer Ebene mit dem jingsten Urteil des EuG. Auch
vor diesem Hintergrund bleibt die Entscheidung des OLG nach
der Zuruckweisung durch den BGH mit Spannung abzuwarten.
In der naheren Zukunft wird sich zeigen, ob die neue Linie der
Rechtsprechung tatsachlich zu einem héheren Schutzniveau fur
Betroffene und mehr Sicherheit im digitalen Umfeld fihrt oder
lediglich als Aufruf zu einem ,,Art. 82 DSGVO—Glicksrittertum*
verstanden wird.

In jedem Fall zeigt das Urteil einmal mehr, wie wichtig techni-
sche und organisatorische Maf3inahmen bei der Verarbeitung
personenbezogener Daten sind. Gerade Hochschulen und 6f-
fentliche Einrichtungen, die als haufig 6ffentlich-rechtliche
Einrichtungen zwar von Buf3geldern nach Art. 83 DSGVO, nicht
aber von Schadenersatzansprichen nach Art. 82 DSGVO be-
freit sind, sollten die Entwicklungen im datenschutzrechtlichen
Schadenersatzrecht als ernstzunehmendes Haftungsrisiko und
damit als Compliance-Aufgabe begreifen.
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DFN Infobrief-Recht-Aktuell

« Kl-Recht: EU-Kommission veroffentlichte am 4. Februar 2025 Leitlinien zu
verbotenen Praktiken der kiinstlichen Intelligenz (KI)

Mit den Leitlinien soll eine wirksame und einheitliche Anwendung des Kl-Gesetzes in der gesamten Europdischen Union
sichergestellt werden. Sie befassen sich mit Praktiken schadlicher Manipulation, Social Scoring und biometrischer
Echtzeitidentifizierung. Die Auslegung soll dem Europadischen Gerichtshof vorbehalten bleiben. Die Leitlinien sollen jedoch
den Interessentragern helfen, die Anforderungen des Kl-Gesetzes zu verstehen und einzuhalten.

Hier erhalten Sie den Link zu den Leitlinien:
https://ec.europa.eu/newsroom/dae/redirection/document/112366 (zuletzt abgerufen am 25.02.2025).

- Plattformregulierung: EU-Kommission leitet ein férmliches Verfahren gegen TikTok
wegen eines mutmallichen VerstoRes gegen den Digital Services Act (DSA) ein

Die EU-Kommission hat am 17. Dezember 2024 ein formliches Verfahren gegen TikTok eingeleitet, da die Online-Plattform mdégliche
Verstofe gegen die Pflicht sehr grofier Online-Plattformen nach dem DSA nicht erfillt hat. Sehr grof3e Online-Plattformen sind
nach Art. 35 DSA zu Risikominderungsmapnahmen verpflichtet. Bei Feststellung systemischer Risiken sind diese Mafinahmen
zu ergreifen, um die demokratische Resilienz der EU und ihrer Mitgliedstaaten zu starken. Die Verfahrenseinleitung steht im
Zusammenhang mit den rumanischen Prasidentschaftswahlen am 24. November 2024.

Hier erhalten Sie den Link zur Pressemitteilung:
https://germany.representation.ec.europa.eu/news/eu-kommission-leitet-formliches-verfahren-gegen-tiktok-wegen-
risiken-bei-wahlen-ein-2024-12-17_de (zuletzt abgerufen am 25.02.2025).

« Arbeitsrecht: Digitales Zugangsrecht einer Gewerkschaft zum Betrieb

Das Bundesarbeitsgericht hat am 28. Januar 2025 -1 AZR 33/24 - entschieden, dass Art. 9 Abs. 3 Grundgesetz (GG) einer
Gewerkschaft zwar grundsatzlich die Befugnis gewahre, betriebliche E-Mail-Adressen der Arbeitnehmer zu Werbezwecken
und far deren Information zu nutzen. Jedoch mussten auch die damit einhergehenden Grundrechte des Arbeitgebers aus Art.
14 und Art. 12 Abs. 1 GG sowie die Grundrechte der Arbeitnehmer aus Art. 2 Abs. 1iVm. Art. 1 Abs. 1 GG bzw. Art. 8 der Charta
der Grundrechte der Europdischen Union im Wege der praktischen Konkordanz berucksichtigt werden. Es bestehe keine
Verpflichtung eines Arbeitgebers, der fur ihn zustdndigen Gewerkschaft die dienstlichen E-Mail-Adressen seiner Arbeitnehmer
mit dem Ziel der Mitgliederwerbung mitzuteilen.

Hier erhalten Sie den Link zur Pressemitteilung:
https://www.bundesarbeitsgericht.de/presse/digitales-zugangsrecht-einer-gewerkschaft-zum-betrieb/ (zuletzt abgerufen
am 25.02.2025).
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Kurzbeitrag: Das Ende der Cookie-Banner?

Die neue Einwilligungsverwaltungsverordnung soll die Flut von Cookie-Bannern

reduzieren

von Philipp Schébel, Berlin

Kurz vor dem Ende des Jahres 2024 wurde die vom Bundesministerium fur Digitales und Verkehr
vorgelegte Einwilligungsverwaltungsverordnung (EinwV)* vom Bundesrat gebilligt.2 Sie soll
ein alternatives Einwilligungsverfahren zu den prominenten Cookie-Bannern ermdéglichen.

I. Ziel der Verordnung

Viele Nutzende fuhlen sich durch die Cookie-Banner im Internet
gestort. Mit der EinwV sollen diese reduziert werden. Mithilfe
von sogenannten anerkannten Diensten soll es mdglich werden,
eine Einwilligung dauerhaft zu hinterlegen. So soll nicht jedes
Mal ein Cookie-Banner beim Aufrufen einer Website erschei-
nen. Die Rechtsgrundlage fir den Erlass der Verordnung ist
§ 26 Abs. 2 Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz (TDDDG).3

Il. Anerkannte Dienste

Bisher gibt es noch keine anerkannten Dienste. Die Verordnung
soll das Bereitstellen dieser Dienste ermdglichen, aber nicht
vorschreiben.* Ein Dienst zur Einwilligungsverwaltung ist eine
informationstechnische Anwendung oder ein digitaler Dienst,
die oder der es Endnutzer:innen ermdéglicht, die Einstellungen

der Endnutzer:iinnen zu verwalten. Die Verwaltung umfasst das
Speichern, Ubermitteln und Widerrufen der Einstellungen der
Endnutzer:innen.® Der anerkannte Dienst zur Einwilligungs-
verwaltung soll bei der erstmaligen Inanspruchnahme eines
digitalen Dienstes durch Endnutzer:innen die hierzu getroffe-
nen Einstellungen speichern.® Bei jeder weiteren Nutzung des
digitalen Dienstes Ubermittelt der anerkannte Dienst dann dem
jeweiligen Anbieter die Einstellungen der Endnutzer:innen.

Der Dienst darf die Einwilligung nur verwalten, wenn die
Endnutzer:innen vor der Einwilligung durch den digitalen Dienst
umfassend informiert wurden. So muss der/die Endnutzer:in etwa
Uber die konkreten gespeicherten Informationen, die Zwecke
der Speicherung oder die Widerruflichkeit der Einwilligung in
Kenntnis gesetzt werden.®

Die Verordnung regelt zudem die Anforderungen an ein nut-
zerfreundliches Verfahren. So soll etwa die Benutzeroberflache
des Dienstes zur Einwilligungsverwaltung so transparent und

1 Verordnung uUber Dienste zur Einwilligungsverwaltung nach dem Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (Einwilligungsver-

waltungsverordnung - EinwV).

2 BMDV, Pressemitteilung 20.12.2024, abrufbar unter: https://bmdv.bund.de/SharedDocs/DE/Pressemitteilungen/2024/073-wissing-wir-
wollen-die-cookie-flut-reduzieren.html (alle Links dieses Beitrags zuletzt abgerufen am 31.01.2024).

3 Zum ,neuen” TDDDG: Yang-Jacobi, Telemedien out, Digitale Dienste in!, DFN-Infobrief Recht 8 / 2024, S.13.

4 Heise-online, Datenschutz: Bundestag stimmt Verordnung gegen Cookie-Banner-Flut zu, 18.10.2024, abrufbar unter: https://www.heise.de/
news/Datenschutz-Bundestag-stimmt-Verordnung-gegen-Cookie-Banner-Flut-zu-9985448.html.

5 §2Abs.1Nr.1EinwV.
6 §3Abs.1S.1EinwV.

7 §3Abs.1S.2EinwV.
8 §3Abs.2EinwV.



verstandlich gestaltet sein, dass der/die Endnutzer:in eine freie
und informierte Entscheidung treffen kann.’ Die Einstellungen der
Endnutzer:in mussen von diesen jederzeit gedndert und gegebe-
nenfalls widerrufen werden kdnnen.'° Der/die Endnutzer:in darf
erst frihestens nach einem Jahr zur Uberpr(]fung seiner/ihrer
Einstellungen aufgefordert werden." Dies gilt nur dann nicht, wenn
der/die Endnutzer:in eine andere Einstellung vorgesehen hat.

Ebenfalls geregelt ist der Wechsel zu einem anderen anerkannten
Dienst zur Einwilligungsverwaltung. Der/die Endnutzer:in kann
den Dienst jederzeit wechseln und die getatigten Einstellungen
auf den anderen anerkannten Dienst zur Einwilligungsverwal-
tung Ubertragen.”2 Der anerkannte Dienst zur Einwilligungsver-
waltung ist verpflichtet, die Einstellungen in einem gangigen
und maschinenlesbaren Format vorzuhalten.”® Dem anderen
anerkannten Dienst zur Einwilligungsverwaltung missen diese
Einstellungen kostenlos zum Abruf bereitgestellt werden, wenn
der/die Nutzer:in dies verlangt.

Die Dienste mussen ein Sicherheitskonzept einhalten, dessen
Anforderungen sich aus dem TDDDG ergeben." Das Sicherheits-
konzept muss eine Bewertung der Qualitat und Zuverlassigkeit
des Dienstes und der technischen Anwendungen ermdglichen.
Zudem muss sich aus ihm ergeben, dass der Dienst sowohl tech-
nisch als auch organisatorisch die rechtlichen Anforderungen an
den Datenschutz und die Datensicherheit erfullt.

9 §4 Abs.1Nr.1EinwV.
10 §4 Abs.1Nr. 2 EinwV.
11 §4 Abs. 2 EinwV.

12 §5Abs.1EinwV.

13 §5Abs. 2 EinwV.

14 §26 Abs.1Nr.4 TDDDG.
15 §18 Abs.1EinwV.
16§19 Abs.1S.1EinwV.
17 §20 EinwV.

18 §8 EinwV.

19 §11Abs.1EinwV.
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Die Einbindung von anerkannten Diensten zur Einwilligungsver-
waltung durch Anbieter von digitalen Diensten erfolgt freiwillig.”
Anbieter von digitalen Diensten, die einen anerkannten Dienst
zur Einwilligungsverwaltung einbinden, sollen die Einstellungen
der Endnutzer:innen bericksichtigen.”® Zudem sollen sie nicht
ohne sachlichen Grund darauf hinwirken, dass Endnutzer:innen
bestimmte anerkannte Dienste zur Einwilligungsverwaltung
anwenden oder ausschliefen."”

Ill. Anerkennung von Diensten zur
Einwilligungsverwaltung

Zustandig fur die Anerkennung von Diensten zur Einwilligungs-
verwaltung ist die Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit (BfDI)."® Die Anerkennung erfolgt
elektronisch.”” Das Formular fir den Antrag auf Anerkennung
eines Dienstes zur Einwilligungsverwaltung wurde von der BfDI
bereits online gestellt.2’ Die BfDI informiert die zustandigen
Aufsichtsbehdrden der Lander elektronisch tber die Anerken-
nung eines Dienstes zur Einwilligungsverwaltung.?' Auferdem
fihrt sie ein 6ffentliches Register der anerkannten Dienste zur
Einwilligungsverwaltung?? Dritte kdnnen der BfDI Hinweise auf
und Beschwerden Uber mdgliche Verstofe des anerkannten
Dienstes zur Einwilligungsverwaltung elektronisch melden.2?
Die Anerkennung kann widerrufen werden.?

20 Das Formular ist abrufbar unter: https://formulare.bfdi.ound.de/lip/form/display.do?%24context=66C66B27D782B7CFD86A.

21 §9 Abs.1EinwV.
22 8§13 EinwV.

23 8§15 Abs.1EinwV.
24 §16 EinwV.



IV. Kritik anerkannte Dienste

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) hatte schon wahrend des
Gesetzgebungsverfahrens Kritik an der Entwurfsversion der
Einwilligung gedufert.?® Teilweise wurden die vorgebrachten
Kritikpunkte bericksichtigt. Erneute Kritik an der erlassenen
Verordnung kommt nun unter anderem vom Landesbeauftragten
fir den Datenschutz Niedersachsen.? Dieser weist unter anderem
darauf hin, dass wichtige Kritikpunkte der DSK in der erlassenen
Verordnung nicht berlcksichtigt wurden. Da die Einbindung von
Einwilligungsmanagementdiensten durch Webseitenbetreiber
freiwillig sei, bestehe die Gefahr, dass viele Anbieter weiterhin
auf herkdmmliche Einwilligungsbanner setzen. Bisher gébe es
keine Dienste, die die Anforderungen der Verordnung erfllten,
und es sei unklar, wer solche Dienste in Zukunft anbieten werde,
insbesondere im Hinblick auf die strengen Zertifizierungsan-
forderungen. Die Einwilligungsverwaltungsdienste deckten
nur Einwilligungen nach § 25 TDDDG ab, nicht jedoch Einwil-
ligungen gemé&p der Datenschutz-Grundverordnung (DSGVO).
Die Dienste fuhrten daher nicht zu einer Vereinfachung des
Einwilligungsmanagements. Einwilligungen wirden weiterhin
ausschlieflich Uber Einwilligungsbanner auf Webseiten erteilt
werden. Die Einwilligungsdienste speicherten auferdem die im
Einwilligungsbanner getroffenen Entscheidungen der Nutzen-
den und Ubermittelten den Einwilligungsstatus automatisch bei
einem erneuten Aufruf der Webseite, sodass (erst) bei einem
erneuten Seitenaufruf eine wahrnehmbare Wirkung eintrete.
Daher sei davon auszugehen, dass sich die bisherige Praxis im
Umgang mit Einwilligungen auf Webseiten kaum andern wird.

25 Stellungnahme der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
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des Bundes und der Lander vom 11. Juli 2023, abrufbar unter: https://bmdv.bund.de/SharedDocs/DE/Anlage/Gesetze/Gesetze-20/entwurf-

einwilligungsverwaltungsverordnung-stellungnahme-9.pdf?__blob=publicationFile.

26 Der Landesbeauftragte fir den Datenschutz Niedersachsen, Pressemitteilung, 27.12.2024, abrufbar unter: https://www.Ifd.niedersachsen.
de/startseite/infothek/presseinformationen/verabschiedete-einwilligungsverwaltungsverordnung-verfehlt-inr-eigentliches-ziel-238383.html.
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